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Kompetenéné a certifikaéné centrum kybernetickej bezpe&nosti
Sidlo: Na druZstvo 125, 916 25 Brunovce

KoreSpondenénd adresa: Budatinska 32, 851 06 Bratislava

ICO: 52839052

DIC: 2121156345

IBAN SK91 8180 0000 0070 0063 9084
www.cybercompetence.sk

VaZeny pén Harcarik,

na ziklade poZiadavky zabezpecenia sluzby - Manazér kybernetickej bezpe¢nosti, Vam
predkladdme cenovii ponuku.

V pripade poZiadavky na doplnenie daléich informacii, resp. v pripade akychkolvek otdzok nas
nevahajte kedykolvek kontaktovat.

S pozdravom
_ "j //M

Ing. Tomas Hettych, CISA, CISM, CGEIT, CRISC, CDPSE
Zastupca generalneho riaditela

certifikovany auditor kybernetickej bezpeénosti
telefén: +421 905 531 652

e-mail: tomas.hettych@cybercompetence.sk

s

Mgr. Alexandra Huskova

Obchodny manazér

telefén: +421 903 761 801

e-mail: alexandra.huskova@cvbercomDetence.sk

Kampetenfng a certifilin ng centrum kybemnetickea] bezpednosti Strana 2 /7



@ Kompeten¢né a certifikatné centrum kybernetickej bezpecnosti

Obsah

1 PREDSTAVENIE KOMPETENCNEHO CENTRA ....covmmuamecsuemsiscsssammansssnesssasssustscssasasastssassnscacs
1.1 ULOHY KOMPETENCNEHO CENTRA ....oevveveesssereseesasscssmessssssssssesssssesssssssesssssssssssssssssssssssssssssssssssssass
1.2 KVALIFIKACIA A CERTIFIKACIA CLENOV TIMU w..ouiuiirminnriseissssenssississssssssssssssecssnss s snssssseasss

2 PONUKA «oveveeeeevsesecsesessesssessrssssssnssssestessasssssesssnssassnsasssssssssessanssansasssetsssssssssssssasstansasssssasens
2.1 POPIS PONUKANYCH SLUZIEB. .....vevvrereeeressesseesesseesseesssssssssssssessssssssassssssasssasssssssssssnssensssssssssssnssssasns
2.2 TERMIN DODANIA / HARMONOGRAM.......ccrveeevemsrasnmssssssssssssssssssssisssssssssssssssssssssssssissssesisssssnssssss
2.3 CENOVA PONUKA oo eeeeeeseesevassaesasssssssstsesessssssssaes st sastsscssessessssassn st ses st sa st aassssssss

Informacie uvedené v tomto dokumente su chrénené autorskym zakonom. Boli vytvorené len pre udely tejto
ponuky. PouZivanie tohto dokumentu, alebo jeho $irenie mimo Géely vyberového konania, nie je dovolené bez
predoslého pisomného suhlasu Kompetenéného a certifikalného centra kybernetickej bezpeénosti (KCCKB).
Vietky znamky a nazvy produktov, uvedené v tomto dokumente s, alebo mézu byt registrované obchodné
znatky, alebo ochranné znamky ich vlastnikov.




Kompetenéné a certifikacné centrum kybernetickej bezpe¢nosti

1 PREDSTAVENIE KOMPETENCNEHO CENTRA

Kompetenéné a certifikaéné centrum kybernetickej bezpe&nosti (KCCKB) ako prispevkova
organizacia Narodného bezpeénostného dradu (NBU), bolo zriadené zriadovacou listinou, ktor3 bola
vydand 16. decembra 2019 rozhodnutim riaditefa NBU podlfa Zdkona & 523/2004 7. zZ. o
rozpoctovych pravidlich verejnej spravy.

Vznik KCCKB vychadza aj z navrhu nariadenia Eurépskeho parlamentu a rady, ktorym sa zriaduje
Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpeénosti a siet narodnych koordinaénych centier (z 19. a7 20. septembra 2018).

1.1 ULOHY KOMPETENENEHO CENTRA
Hlavné ulohy Kompetenéného 3 certifikacného centra kybernetickej bezpe&nosti st najma:

¢ pinenie uloh nirodného odvetvového, technologického a vyskumného centra v
oblasti kybernetickej bezpe&nosti

® plnenie tloh certifika¢ného orgénu podfa Zikona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti (ZoKB)

¢ Cinnosti autorizovanej osoby podfa Zikona & 215/2004 7. z. 0 ochrane utajovanych
skutoénosti

* konzultaénd ¢innost v oblasti ochrany utajovanych skutocnosti, kybernetickej
bezpe&nosti a déveryhodnych sluZieb,

® zabezpecdenie sluzieb sdvisiacich s organizaciou a technickym zabezpeéenim
vzdelavacich aktivit pre zriadovatela

® z06nové merania a merania neZiaduceho elektromagnetického vyZarovania

e vykondvanie znaleckej a expertiznej Cinnosti podla Zikona & 382/2004 2. z. o
znalcoch, timoé¢nikoch a prekladateloch

® vykondvanie vedeckej, vyskumnej ¢innosti a vyvoja v oblasti kybernetickej
bezpeénosti a informaéno-komunikaém’lch technoldgii

® organizovanie vzdeldvacich podujati, kurzov, $koleni a seminarov.

1.2 KVALIFIKACIA A CERTIFIKACIA ELENOV TiMU

Nasa organizicia sa pri svojej ¢innosti riadi medzindrodnymi technickymi normami a najlepsou
praxou. Aby sme mohli poskytovat najlep3ie IT sluzby, na& zamestnanci st pravidelne ¥koleni
a certifikovani. Nage certifikdty mézeme predlozit na poZiadanie.

Na3 slovensky tim odbornych konzultantov je driitefom nasledovnych certifikitov a odbornych
kvalifikacii v oblasti riadenia informaénej a kybernetickej bezpeénosti, riadenia IT, riadenia rizik,
riadenia projektov a riadenia kontinuity &innosti: '

Certifikovany auditor kybernetickej bezpe&nosti

Certifikovany manasér kybernetickej bezpeénosti
® CIA - Certifikovany interny auditor
ITIL v3 Expert — Riadenie IT slugieb
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Certifikovany auditor I1SO 9001 (medzindrodna norma pre riadenie kvality)
Certifikovany auditor 1SO 20000 (medzindrodna norma pre riadenie IT sluZieb)

Certifikovany Lead auditor 1SO 27001 (medzindrodna norma pre riadenie informacnej
bezpetnosti)

Certifikovany auditor 1SO 22301 (medzindrodna norma pre riadenie kontinuity ¢innosti)

sudny znalec v odbore Elektrotechnika, odvetvia:

= Bezpeénost a ochrana informaénych systémov,

= Riadiaca technika, vypottova technika (hardware)

= Odhad hodnoty elektrotechnickych zariadeni a elektroniky
= Potitatové programy (software)

CISA — Certifikovany auditor informaénych systémov

CISM — Certifikovany manazér informacnej bezpecnosti

CGEIT - Certifikovany profesional pre IT Governance

CRISC — Certifikovany profesiondl pre oblast riadenia IT rizik

CDPSE - Certifikovany profesionél pre systémy ochrany osobnych udajov
CISSP - Certifikovany profesionél v oblasti bezpecnosti informaénych systémov
PRINCE2 Practitioner — Certifikovany projektovy manazér

CCNA (Cisco Certified Network Associate) — Certifikovany profesional v oblasti pocitatovych
sieti

M_o_R Practitioner (Management of Risk) - Riadenie rizik

Lean IT — ZlepSovanie procesov

BiSL - Business Information Management

CBCI - Certified in Business Continuity management

ISA/IEC 62443 — Specialista pre analyzu kybernetickych rizik (Cybersecurity Risk Assessment
Specialist)

ISA/IEC 62443 — Specialista zdkladov kybernetickej bezpecnosti pre priemysel (Cybersecurity
Fundamentals Specialist)

COBIT 2019 - Specialista pre spravu ariadenie IT (IT governance and management
foundation

CSX — Cybersecurity Fundamentals Certificate
Kepner - Tregoe — Specialista metodiky Kepner - Tregoe problem manaZmentu
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Na zaklade poZiadavky zabezpe&enia sluzby Manazéra kybernetickej bezpe&nosti Vam predkladdme
cenovi ponuku. Cenova ponuka obsahuje aj dalgie konzultaéné sluzby na vyZiadanie.

2.1 POPIS PONUKANYCH SLUZIEB

Konzulticie Manazéra kybernetickej bezpe¢nosti
Sluzba Manazéra kybernetickej bezpe&nosti obsahuje:

1. Podpora pri samohodnoten; - vykon preverenia G&innosti prijatych bezpe&nostnych
Opatreni a pinenia poZiadaviek ustanovenych Zakonom prostrednictvom manazéra
kybernetickej bezpeénosti

2. Priprava nivrhu implementaéného planu s ohladom na zistenia (nedostatky)

A konzultécie k nasledovnym oblastiam:

1. Koncepéné riadenie informaénej a kybernetickej bezpeénosti,

2. Poskytnutie informdcii Statutdrnemu orgénu o stave informacnej a kybernetickej
bezpeénosti, o zavainych bezpeénostnych rizikdch, kybernetickych bezpeénostnych
incidentoch a vyznamnych bezpeénostnych udalostiach,

3. Navrh na zmeny a optimalizaciu bezpe¢nostnych rieSeni,

4. Dohlad nad realiziciu bezpeénostnych projektov pre implementiciu novych
bezpecnostnych opatreni alebo technoldgii,

5. Riadenie informaénej a kybernetickej bezpeé&nosti vo vztahu s dodévatelmi a pri
obstardvani, projektovani a Vyvoji softvéru a systémov,

6. Dohlad nad systémom budovania bezpe¢nostného povedomia pre oblast informaénej a
kybernetickej bezpeénosti a ochrany osobnych Gdajov,

7. Dohlad nad aktualiziciou internych bezpeénostnych politik, Standardov a procedur,

8. Poskytnutie st¢innosti internému a externému audity informaénej a kybernetickej
bezpeénosti,

9. Riadenie procesov zaruéenia suladu v oblasti informaéne;j a kybernetickej bezpeé&nosti.

Realizécia konzultaénych prac Manazéra kybernetickej bezpeénosti predstavuje 20 hodin roéne.
Ostatné konzultaéné sluzby na vyZiadanie

Medzi ostatné konzultagné sluZby na vyZiadanie patria predovietkym konzultacie v nasledujucich
oblastiach:

Vypracovanie alebo tprava bezpecnostnej dokumenticie,

Klasifikacia a kategorizacia,

Riadenie aktiv, hrozieb a rizik,

Riadenie dodavatelskych vztahov,

Technické zranitelnosti,
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6. Riadenie prevadzky,

7. Riadenie pristupov,

Kryptografia,

9. Riedenie kybernetickych incicentov,
10. Monitoring bezpe¢nosti,

11. Fyzicka bezpe&nost,

12. Riadenie kontinuity,

13. Riadenie suladu.

%

2.2 TERMIN DODANIA / HARMONOGRAM

Sluzby uvedené v ponuke mé3u byt poskytované do 10 dni od podpisu zmluvy, alebo od obdrzania
zavdznej objednavky. SluZby budi poskytované 12 mesiacov - €erpanie sluzieb je prioritne online
formou.

2.3 CENOVA PONUKA

Cenova ponuka navrhovanj pre tuto sluzbu je vypotitana v sulade s rozsahom, 3pecifikovanym
Vv popise ponukanych sluzieb.

Narocnost Pocet Platba
[MD] mesiacov mesacne

Typ sluzby Celkova Cena

Sluzba - Konzulticie Manazéra
kybernetickej bezpeénosti

Konzultaéné sluzby na
vyZiadanie 1

Cenové aspekty:
Suma je koneé&n4 a zahffia cestovné a vedTfajsie naklady na Gzemi SR.

Fakturacia bude realizovans mesacne, doba splatnosti faktir je 14 dni.
KCCKB nie je platcom DPH.
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